Werkdocument Privacywetgeving Breda Actief


Per 25 mei 2018 geldt de Algemene verordening gegevensbescherming (AVG). Als vereniging, stichting, organisatie krijg je meer verplichtingen. De nadruk ligt - meer dan nu - op jouw verantwoordelijkheid om te kunnen aantonen dat je je aan de wet houdt. Dat vergt een gedegen voorbereiding. 

Om je te helpen bij de voorbereiding op de AVG heeft Breda Actief werkdocument ontwikkeld. Onderstaand werkdocument kan gebruikt worden als hulpmiddel/tool om de AVG op een goede manier toe te passen binnen de organisatie. Je bent uiteindelijk zelf verantwoordelijk voor het wegzetten en inbedden van de AVG binnen de organisatie. 
Tips vooraf

· Maak binnen het bestuur van de organisatie iemand verantwoordelijk voor het proces ‘AVG’;

· Creëer een functie van privacy coördinator binnen je organisatie, die de afgesproken procedures bewaakt en regelmatig controleert of de organisatie nog aan alle regels voldoet;

· Communiceer helder naar leden, vrijwilligers en overige betrokkenen welke gevolgen de nieuwe privacywet heeft voor jouw organisatie;

· Stel prioriteiten in de acties die ondernomen dienen te worden, probeer niet alles tegelijk op te pakken;

· Blijf na de implementatie aandacht besteden aan het onderwerp;

· Zorg dat de ondernomen acties goed worden vastgelegd, de organisatie moet kunnen aantonen wat er ondernomen is.
Fase 1: beschrijven en vastleggen
In deze fase gaan we aan de slag met het beschrijven en vastleggen van de data die in de organisatie verzameld en bewaard wordt, waar deze data staat en wie hiervoor verantwoordelijk is. Deze fase omvat 31 vragen.

Doel van bewaren (doelbinding)
Welke persoonsgegevens verwerk je, en voor welke doeleinden heb je deze verkregen? Het is belangrijk dat je persoonsgegevens alleen verwerkt voor het doel waarvoor je de gegevens oorspronkelijk hebt gekregen. Een voorbeeld: de club heeft NAW-gegevens (naam, adres, woonplaats) uitsluitend gekregen voor het inschrijven van een nieuw lid. Dan mogen deze NAW-gegevens in principe alleen worden gebruikt voor de uitvoering van de lidmaatschapsovereenkomst en niet voor andere doeleinden. Het is verstandig zo min mogelijk persoonsgegevens vast te leggen. Vraag dus alleen de gegevens die je echt nodig hebt voor het goed functioneren van je organisatie.
Het is de verantwoordelijke (jouw organisatie) die het doel voor de gegevensverwerking bepaalt. De verantwoordelijke zou er met het oog op doelbinding voor kunnen kiezen om meerdere doelen te formuleren. Dat mag, maar het doel moet wel concreet zijn en het gebruik van persoonsgegevens moet voor ieder doel rechtmatig zijn. Daartoe is vereist dat ieder doel op één van de in de AVG genoemde grondslagen gebaseerd kan worden:

· de betrokkene (degene op wie de persoonsgegevens betrekking hebben) heeft toestemming gegeven voor het gebruik van zijn persoonsgegevens voor het betreffende doel;

· het gebruik van de persoonsgegevens is noodzakelijk voor de uitvoering van een (al dan niet nog) te sluiten overeenkomst met de betrokkene;

· het gebruik van persoonsgegevens is noodzakelijk om te voldoen aan een wettelijke verplichting die op de verantwoordelijke rust;

· het gebruik van persoonsgegevens is noodzakelijk om de vitale belangen van de betrokkene of een derde te beschermen;

· het gebruik van persoonsgegevens is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de verantwoordelijke is opgedragen;

· het gebruik van persoonsgegevens is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de verantwoordelijke of van een derde, tenzij (kort gezegd) de belangen of rechten van de betrokkene zwaarder wegen.

1.1 Onze organisatie bewaart persoonsgegevens met een bepaald doel. De reden(en), het doel(en) van het bewaren van persoonsgegevens binnen onze organisatie is/zijn: 


Vul in


1.2 Binnen onze organisatie hebben we vastgesteld en vastgelegd wie er verantwoordelijk is/ zijn voor de bescherming van de persoonsgegevens (bijv. voorzitter, secretaris, privacy coördinator). De verantwoordelijke binnen onze organisatie voor de bescherming van de persoonsgegevens is: 


Vul in
[ Algemene contactgegevens: Naam, adres, telefoonnummer, emailadres ]

1.3 De aanstelling van de verantwoordelijke, op dit onderdeel, is in wederzijds overleg gepaard gegaan met:


Vul in

1.4 Verwerking van bijzondere en gevoelige persoonsgegevens

In bijlage 1 vind je een overzicht van bijzondere, gevoelige en gewone persoonsgegevens.


Binnen onze organisatie bewaren we bijzondere en gevoelige persoonsgegevens:

Vul in 
[ Nee. Of  Ja, dan: 
1. Beschrijf om welke bijzondere persoonsgegevens het gaat. 
2. Wat is de reden en het doel van het bewaren van deze gegevens? ]


1.5 Indien de organisatie bijzondere persoonsgegevens bewaart, dan is vastgesteld en vastgelegd welke wettelijke uitzonderingsregel daarbij van toepassing is. In de AVG staan 10 uitzonderingen op het verbod om bijzondere persoonsgegevens te verwerken. Dat betekent dat het verbod niet voor uw organisatie geldt wanneer u zich kunt beroepen op één van de grondslagen voor het verwerken van ‘gewone’ persoonsgegevens én:

1. Iemand uitdrukkelijk toestemming heeft gegeven voor de verwerking van zijn/haar persoonsgegevens;

2. De verwerking noodzakelijk is met het oog op de uitvoering van verplichtingen en de uitoefening van specifieke rechten van u of de betrokken persoon. Dit op het gebied van het arbeidsrecht en het sociale zekerheids- en sociale beschermingsrecht;

3. De verwerking noodzakelijk is ter bescherming van de vitale belangen van de betrokken persoon of van een andere natuurlijke persoon. Dit geldt alleen wanneer diegene fysiek of juridisch niet in staat is om zijn toestemming te geven;

4. De verwerking wordt gedaan door een stichting, een vereniging of een andere instantie zonder winstoogmerk die op politiek, levensbeschouwelijk, godsdienstig of vakbondsgebied werkzaam is. En die organisatie gegevens verwerkt in het kader van gerechtvaardigde activiteiten en met passende waarborgen;

5. De verwerking betrekking heeft op persoonsgegevens die kennelijk door de betrokkene openbaar zijn gemaakt;

6. De verwerking noodzakelijk is voor de instelling, uitoefening of onderbouwing van een rechtsvordering. Of wanneer gerechten handelen in het kader van hun rechtsbevoegdheid;

7. De verwerking noodzakelijk is vanwege een zwaarwegend algemeen belang;

8. De verwerking noodzakelijk is voor doeleinden van preventieve of (arbeid)geneeskunde aard. Zoals het beoordelen van arbeidsgeschiktheid en/of het verstrekken van gezondheidszorg;

9. De verwerking noodzakelijk is om redenen van algemeen belang op het gebied van de volksgezondheid;

10. De verwerking noodzakelijk is met het oog op de archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statische doeleinden.

Vul in [ Indien van toepassing: Beschrijf om welke uitzonderingsregel(s) het gaat ]



1.6 Indien onze organisatie bijzondere persoonsgegevens bewaart, dan vraagt de organisatie bij elke activiteit waarbij dit van belang is, opnieuw om toestemming om deze persoonsgegevens vast te leggen. Dit doen we op de volgende werkwijze, elke keer op dezelfde manier:

Vul in


1.7 Indien onze organisatie persoonsgegevens bewaart, dan vernietigt de organisatie na elke activiteit waarbij deze gegevens van belang zijn, deze persoonsgegevens. Dit doet de organisatie na afloop van elke activiteit op dezelfde manier volgens de volgende werkwijze: 

Vul in


1.8 Onze organisatie communiceert helder met betrokken personen over welke persoonsgegevens er opgeslagen worden en met welk doel. Betrokken personen kunnen zijn: leden, donateurs, deelnemers aan activiteiten, bezoekers van de website etc. Via de volgende kanalen communiceert onze organisatie over persoonsgegevens die worden bewaard:

Vul in


1.9 De communicatie hiervoor verloopt via: 

Vul in
[ Algemene contactgegevens: Naam, adres, telefoonnummer, emailadres ]

1.10 Onze organisatie vraagt te allen tijde toestemming aan betrokkenen om persoonsgegevens vast te leggen. Dit doen wij standaard op de volgende werkwijze: 

Vul in


1.11 Onze organisatie vraagt te allen tijde toestemming aan betrokkenen om personen te mogen fotograferen en de foto’s te gebruiken voor communicatiedoeleinden (zoals publicatie op de website, sociale media, voor gebruik op folders of posters etc.). Het doel van de publicatie is tevens vooraf kenbaar gemaakt aan de desbetreffende persoon. Dit doen we op de volgende werkwijze: 
Tip: denk hierbij aan het gebruik van een modelcontract. Een voorbeeld modelcontract is terug te vinden op onze website.

Vul in 

1.12 Onze organisatie vraagt te allen tijde vooraf toestemming aan betrokkenen (leden, vrijwilligers etc.) voor plaatsing van persoonsgegevens op openbaar toegankelijke communicatie kanalen (bijvoorbeeld: Contactgegevens van het bestuur of commissies op de website). Dit doet onze organisatie op de volgende werkwijze: 

Vul in __________________________________________________________________________________

1.13 Als de organisatie persoonsgegevens heeft van personen jonger dan 16 jaar, dan moet de organisatie daarvoor altijd schriftelijk een handtekening (op papier!) voor akkoord hebben van de ouder, verzorger of wettelijke vertegenwoordiger. Onze organisatie vraagt te allen tijde toestemming aan de ouders, verzorgers of wettelijke vertegenwoordiger om persoonsgegevens te vast te leggen en te verwerken op de volgende werkwijze: 

Hulpvragen: wij doen dit bij aanmelding van een kind als lid van de vereniging; wij doen dit bij aanmelding van een kind voor een uitstapje, activiteit of jeugdkamp

Vul in


1.14 Onze organisatie heeft een overzicht van de plaatsen waar bestanden met persoonsgegevens worden bewaard (bijv. in fysieke mappen, computer, Cloud etc.). De plaats(en) waar de bestanden met persoonsgegevens veilig worden bewaard is/ zijn:
Vul in
[ Denk hierbij bijvoorbeeld ook aan de trainer/coach docent die ledenlijsten bewaard ]


1.15 Het overzicht van de plaatsen waar bestanden worden opgeslagen, wordt beheerd door:

Vul in
[ Algemene contactgegevens: Naam, adres, telefoonnummer, emailadres ]


1.16 Van kopieën en/of back-ups die de organisatie heeft gemaakt, met bestanden van persoonsgegevens, is bekend waar en hoe deze worden bewaard en waarvoor:

Vul in

1.17 Onze organisatie heeft vastgelegd welke persoon of personen binnen de organisatie bevoegd zijn  persoonsgegevens te wijzigen. 

Vul in
[ Algemene contactgegevens: Naam, adres, telefoonnummer, emailadres ]

1.18 Er zijn binnen de organisatie maatregelen genomen om te voorkomen dat onbevoegden persoonsgegevens kunnen inzien. De genomen maatregelen zijn: 

Vul in
[ voorbeelden: Afgesloten kast, kluis, persoonlijke wachtwoorden op PC of bestanden etc.]


1.19 Alle vrijwilligers en medewerkers van onze organisatie die met persoonsgegevens werken, hebben een geheimhoudingsovereenkomst getekend. 

Tip: gebruik het voorbeelddocument geheimhoudingsverklaring

Vul in



1.20 Als vrijwilliger of medewerker van een vereniging of stichting (of andere partijen waarmee de organisatie een verwerkersovereenkomst heeft) mag men alleen toegang hebben tot de persoonsgegevens als:
- Je voor je werk bij de organisatie iets moet doen met de persoonsgegevens;
- Je daarvoor toestemming hebt van het bestuur of directie;
- Je een geheimhoudingsverklaring hebt getekend.

Alle vrijwilligers en medewerkers van onze organisatie die met persoonsgegevens werken, hebben toestemming van het bestuur of de directie:
Vul in



1.21 Een passieve administratie wordt door een organisatie bijgehouden worden voor reünies, historiek etc. Binnen de organisatie heeft [ vul in ]  toegang tot deze gegevens. De personen die in dit bestand zijn opgeslagen, zijn hiervan op de hoogte en weten het doel van het bewaren van deze persoonsgegeven, namelijk: 

Vul in 


1.22 Het aanstellen van een formele functionaris voor de gegevensbescherming is voor de meeste verenigingen of organisaties niet verplicht. Wel voor overheids- en publieke organisaties, organisaties die persoonsgegevens analyseren (profiling) en wanneer grootschalig bijzondere persoonsgegevens worden opgeslagen en dit een kernactiviteit is. Het kan wel handig zijn om een privacy coördinator te hebben voor het thema binnen de organisatie. 

Binnen onze organisatie hebben we een functionaris voor de gegevensbescherming of privacy coördinator aangesteld. Indien van toepassing:

Vul in 
[ Wie binnen de organisatie is deze functionaris of coördinator? Hoe gaat deze persoon te werk? Hoe is deze persoon te bereiken en wanneer? Wat kan en mag de vereniging van deze functionaris of coördinator verwachten? Wie rapporteert de functionaris of coördinator en wanneer? ]


1.23 De website van onze organisatie is afdoende beveiligd tegen hacken. Wanneer de organisatie persoonsgegevens verzamelt via de website, moet men in ieder geval een beveiligde verbinding https:// voor de www. hebben staan. Daarnaast is de beveiliging van een website ook te herkennen aan het ‘hangslot’ achteraan de website van de organisatie. Dit voorkomt dat onbevoegde derden mee kunnen lezen met het verkeer naar de website. 

Tip: Via https://www.internet.nl/ kun je checken of je website voldoende beveiligd is.

Vul in 
[ Ja,  onze website is voldoende beveiligd. Dit is te herkennen via: 
Nee, …………..  zorgt ervoor dat dit onderdeel voor …………… in orde komt ] 

1.24 De ICT systemen (zoals pc, laptop, tablet) waar onze organisatie, bestanden met persoonsgegevens op bewaart of waarmee men toegang kan krijgen tot deze bestanden, zijn afdoende beveiligd tegen hacken, virussen, malware. Dit ondervangen we op de volgende manier: 

Tip: Gebruik het document beveiligingsmaatregelen voor verenigingen ter ondersteuning.

Vul in 

1.25 Bovengenoemde systemen worden periodiek [ Vul in ] gecontroleerd of deze nog voldoende beveiligd zijn tegen hacken, virussen, malware. De beveiligingssoftware als het besturingssysteem zijn ingesteld om automatische updates op te halen en te installeren: [ Vul in Ja/ Nee ]. De controle wordt uitgevoerd door [ Vul in ] op de volgende manier: 

Vul in

1.26 Op de website van onze organisatie hebben we een privacyverklaring geplaatst waarin beschreven staat dat er persoonsgegevens verzameld worden en wat het achterliggende doel hiervan is. De link is op de volgende plaats op onze website terug te vinden: 

Vul in
 
Ondersteuningsvoorbeelden: 
Voorbeeld privacy beleid 
Privacyverklaring generator
1.27 Op of rondom onze accommodatie/ het terrein/ of pand is er sprake van cameratoezicht:


Vul in 

Het doel van de cameratoezicht is als volgt omschreven:  

Vul in __________________________________________________________________________________

1.28 Indien cameratoezicht. De organisatie is verplicht cameratoezicht aan de bezoekers van de accommodatie/ het terrein/ of pand te melden. Het melden van cameratoezicht aan de bezoekers van de accommodatie/ het terrein/ of pand doet onze organisatie op de volgende manier zodat iedereen hiervan op de hoogte is:
Vul in


1.29 Indien cameratoezicht. De bewaartermijn voor camerabeelden is maximaal 4 weken. Als er in die periode geen incidenten zijn geweest, moet de organisatie de beelden verwijderen. Heeft een bewakingscamera een bepaald incident opgenomen? Dan mag de organisatie de opname bewaren tot het incident is opgelost. De verantwoordelijke voor het verwijderen van de camerabeelden is: 

Vul in
__________________________________________________________________________________


1.30 Indien cameratoezicht. De verantwoordelijke voor het verwijderen van de camerabeelden hanteert hierbij altijd de volgende werkwijze:

Vul in
__________________________________________________________________________________

1.31 Indien cameratoezicht. Indien er sprake is van cameratoezicht, dan hebben we een protocol opgesteld om betrokkenen inzage te geven in de beelden (recht op inzage). Dit is vastgelegd in een document.

Hulpvragen voor protocol: Hoe kan een persoon een aanvraag indienen; bij wie kan de aanvraag ingediend worden; waar kan de aanvrager de beelden inzien; staan de beelden op één plaats/in één bestand of staan de beelden op meerdere plaatsen/bestanden; hoe communiceert de organisatie met de aanvrager?

Voorbeeld: Checklist en voorbeeldprotocol cameratoezicht en inzage beelden cameratoezicht

Vul in
 

Fase 2: Inzicht krijgen in en registreren van data/dataprocessen

In deze fase gaan we aan de slag met het inzicht krijgen in en het registreren van de data die in de organisatie verzameld en bewaard wordt, waar deze data staat en wie hiervoor verantwoordelijk is. Deze fase omvat 1 opdracht.

2.1 We hebben een overzicht van alle persoonsgegevens die in één of meerdere bestanden opgenomen zijn. Dit hebben we vastgelegd in een document.
In dit register dient onder meer te worden opgenomen welke gegevens worden verzameld, voor welke doeleinden, op basis van welke wettelijke grondslag, de bewaartermijnen en hoe de beveiliging in hoofdlijnen is geregeld. Voor zover het aanleggen van een register niet verplicht is, is dit overzicht voor iedere organisatie toch te adviseren. Het overzicht zorgt voor een systematische en volledige aanpak van het ‘privacyproof’ maken van de organisatie en het is een tool waarmee de organisatie kan aantonen te voldoen aan de nieuwe privacywet.

Opdracht: vul het Excel bestand ‘Register van de verwerkingsactiviteiten’ in

· tabblad 1: vul hier de verantwoordelijke in voor de gegevensverwerking in

· tabblad 2: vul hier de databestanden en –processen in binnen je organisatie. We hebben hier al enkele voorbeelden gegeven

· tabblad 3: lijsten die je kunnen helpen met het invullen van het register

· tabblad 4: handleiding hoe het register in te vullen

Indien niet alle gegevens ter plaatse bekend of beschikbaar zijn, haal deze gegevens dan op binnen de organisatie en vul het document verder aan voor 25 mei 2018.
Fase 3: beschrijven en vastleggen van procedures en protocollen

In deze fase gaan we aan de slag met het beschrijven en vastleggen van procedures en protocollen om ervoor te zorgen dat de organisatie voorbereid is op mogelijke verzoeken of calamiteiten. Deze fase omvat 12 vragen.

3.1 De organisatie heeft een protocol opgesteld voor personen die hun eigen persoonsgegevens in willen zien (inzagerecht). Het protocol ziet er als volgt uit: 
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend worden; waar kan de aanvrager de gegevens inzien; staan de persoonsgegevens op één plaats/in één bestand of staan de persoonsgegevens op meerdere plaatsen/bestanden; hoe communiceert de organisatie dit naar de aanvrager

Vul in

3.2 De organisatie heeft een protocol opgesteld voor personen die hun eigen persoonsgegevens willen wijzigen (correctierecht: rectificatie en aanvulling). Het protocol ziet er als volgt uit:
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend  worden; waar kan de aanvrager de gegevens inzien en (laten) wijzigen; door wie worden de gegevens gewijzigd; moeten persoonsgegevens op meerdere plaatsen/in meerdere bestanden worden gewijzigd; hoe communiceert de organisatie dit naar de aanvrager

Vul in

3.3 De organisatie heeft een protocol opgesteld voor personen die hun eigen persoonsgegevens willen laten verwijderen (recht op vergetelheid). Het protocol ziet er als volgt uit:
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend  worden; moeten persoonsgegevens op meerdere plaatsen/in meerdere bestanden worden verwijderd; wil de aanvrager de persoonsgegevens uit de actieve en passieve (leden)administratie verwijderd hebben of mag de organisatie enige persoonsgegevens bewaren voor reünie of historiek; hoe communiceert de organisatie dit naar de aanvrager

Vul in

3.4 De organisatie heeft een protocol opgesteld voor personen die een beperking op de verwerking en gebruik van hun eigen persoonsgegevens willen bewerkstelligen (recht op beperking van verwerking). Het protocol ziet er als volgt uit:
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend  worden; is het recht van beperking van verwerking van toepassing op persoonsgegevens op één plaats/in één bestand of op meerdere plaatsen/in meerdere bestanden; op welke gegevens wil de aanvrager het recht op beperking van verwerking doen gelden; wil de aanvrager niet dat zijn gegevens gedeeld worden met derde partijen (zoals koepelorganisaties, sportbonden); hoe communiceert de organisatie dit naar de aanvrager

Vul in __________________________________________________________________________________

3.5 De organisatie heeft een protocol opgesteld voor personen die bezwaar maken tegen de verwerking van hun eigen persoonsgegevens (recht op bezwaar). Het protocol ziet er als volgt uit:
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend  worden; wat doet de organisatie om het verwerken van persoonsgegevens te stoppen; hoe communiceert de organisatie dit naar de aanvrager 

Vul in

3.6 De organisatie heeft een protocol opgesteld voor personen die hun eigen persoonsgegevens willen meenemen naar een andere organisatie (recht op dataportabiliteit). Het protocol ziet er als volgt uit:
Hulpvragen: hoe kan deze persoon een aanvraag indienen; bij wie kan de aanvraag ingediend  worden; in welk type bestanden draagt de organisatie persoonsgegevens over (bijvoorbeeld, Word, Excel, PDF); hoe communiceert de organisatie dit naar de aanvrager
Vul in

3.7 De organisatie heeft een procedure opgesteld om actief op zoek te gaan naar mogelijke datalekken. De procedure is als volgt: 
Hulpvragen: zijn systemen voldoende beveiligd, zijn usb-sticks beveiligd met een sleutel of encryptie en genummerd zodat je kunt zien of er eentje kwijt is, afspraken met systeembeheerder voor actieve maatregelen om hack-aanvallen op te sporen, wie is verantwoordelijk

Vul in

3.8 De organisatie heeft een procedure opgesteld voor het melden van datalekken. 
De procedure is als volgt:
Wettelijke vereiste: datalekken moeten binnen 72 uur gemeld worden aan de Autoriteit Persoonsgegevens

Hulpvragen: bij wie in de organisatie moet een datalek gemeld worden; wie binnen de organisatie nog meer geïnformeerd moet worden; wie checkt wat er gelekt is; hoe wordt in kaart gebracht wat de gevolgen zijn voor de personen van wie de persoonsgegevens gelekt zijn; wie de melding doet bij de Autoriteit Persoonsgegevens: dit kan de functionaris voor de gegevensbescherming (FG) zijn, maar bijvoorbeeld ook een bestuurslid
Welke gegevens nodig zijn voor de melding. De melding moet in ieder geval bestaan uit:
- de aard van de inbreuk;
- de instanties of persoon waar meer informatie over de inbreuk kan worden verkregen;
- de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken;
- een beschrijving van de geconstateerde en de vermoedelijke gevolgen van de inbreuk voor de   verwerking van  persoonsgegevens;
- de maatregelen die de organisatie heeft genomen of voorstelt te nemen om deze gevolgen te verhelpen. Tip: gebruik het voorbeeldprotocol bij datalekken om na te gaan of je een datalek hebt

Vul in


3.9 De organisatie heeft een procedure opgesteld over de communicatie met betrokkenen in het geval van een datalek. De procedure is als volgt: 
Hulpvragen: wie stelt de lijst van betrokkenen samen; wie communiceert met betrokkenen; via welk kanaal/middel wordt er gecommuniceerd (bijvoorbeeld brief, telefoon, e-mail, nieuwsbrief)

Vul in


3.10 De organisatie heeft de vrijwilligers die in aanraking komen met persoonsgegevens en de beschreven procedures, geïnformeerd en/of opgeleid over welke procedures er binnen de organisatie zijn voor het omgaan met persoonsgegevens. De organisatie pakt dit als volgt op: 
Hulpvragen: wie komt er in aanraking met de beschreven procedures (naam, functie/rol); wie coördineert eventuele opleiding van vrijwilligers; wie verzorgt de inhoud/het programma van een eventuele opleiding van vrijwilligers; waar vindt de eventuele opleiding plaats (locatie/datum/tijdstip); wie informeert vrijwilligers over de procedures en/of mogelijkheid tot opleiding; via welk kanaal/middel wordt er gecommuniceerd (bijvoorbeeld brief, telefoon, e-mail, nieuwsbrief); bij wie kan men terecht voor vragen

Vul in


3.11 De organisatie heeft de leden, deelnemers en overige belanghebbenden geïnformeerd over welke procedures er binnen de organisatie zijn voor het omgaan met persoonsgegevens. Dit heeft/ doet onze organisatie als volgt: 
Hulpvragen: wie informeert leden, deelnemers en overige belanghebbenden over de procedures en/of mogelijkheid tot opleiding; via welk kanaal/middel wordt er gecommuniceerd (bijvoorbeeld brief, telefoon, e-mail, nieuwsbrief); bij wie kan men terecht voor vragen

Vul in 
__________________________________________________________________________________

3.12 De organisatie heeft een procedure opgesteld waarin omschreven staat hoe men handelt, wanneer personen die werken met persoonsgegevens de organisatie verlaten. De procedure is als volgt: 


Hulpvragen: Op welke manier ontziet de organisatie de toegang tot de gegevens voor de desbetreffende, op welke manier worden alle gegevens overgedragen, moeten er wachtwoorden worden gewijzigd, wie informeert de leden en op welke wijze? 

Vul in

Fase 4: afsluiten van verwerkersovereenkomsten

In deze fase gaan we aan de slag met het verkrijgen van inzicht in externe partijen die persoonsgegevens van de organisatie verwerken. Met deze partijen moeten we verwerkersovereenkomsten afsluiten. Deze fase omvat 2 vragen.

4.1 De organisatie heeft met alle externe partijen die onze persoonsgegevens verwerken, een verwerkersovereenkomst afgesloten. Dit kunnen externe partijen zijn als een koepelorganisatie (sportbond, landelijke bureau van een lokale organisatie), verzender nieuwsbrief of website hoster.

Opdracht: maak een overzicht van alle externe partijen waar de organisatie persoonsgegevens mee deelt ter verwerking of opslag. We hebben al een aantal mogelijke opties weergegeven. Vul en pas deze lijst aan waar nodig.


	Categorie verwerker
	Naam verwerker
	Verwerkersovereenkomst afgesloten

	Online/Cloud opslag 
	Google Drive
	ja / nee / n.v.t.

	Online/Cloud opslag 
	Microsoft OneDrive
	ja / nee / n.v.t.

	Online/Cloud opslag 
	Apple iCloud
	ja / nee / n.v.t.

	Online/Cloud opslag
	Dropbox
	ja / nee / n.v.t.

	Sociale media
	Facebook (bv plaatsen foto’s)
	ja / nee / n.v.t.

	Sociale media
	Instagram (bv plaatsen foto’s)
	ja / nee / n.v.t.

	Sociale media
	Twitter (bv plaatsen foto’s)
	ja / nee / n.v.t.

	Sociale media
	Snapchat (bv plaatsen foto’s)
	ja / nee / n.v.t.

	Website hosting
	
	ja / nee / n.v.t.

	Nieuwsbrief verzender
	Mailchimp
	ja / nee / n.v.t.

	Ledenadministratie software
	
	ja / nee / n.v.t.

	Sportbond
	Sportlink
	ja / nee / n.v.t.

	Koepelorganisatie
	
	ja / nee / n.v.t.

	Salarisverwerker
	
	ja / nee / n.v.t.

	Paramedische zorg (bv fysiotherapeut)
	
	ja / nee / n.v.t.


	Categorie verwerker
	Naam verwerker
	Verwerkersovereenkomst afgesloten

	Arbodienst
	
	ja / nee / n.v.t.

	Drukker
	
	ja / nee / n.v.t.

	
	
	ja / nee / n.v.t.

	
	
	ja / nee / n.v.t.



4.2 In de verwerkersovereenkomsten met externe partijen is opgenomen hoe lang de persoonsgegevens bewaard blijven en wanneer deze na gebruik vernietigd worden:
Hulpvragen: voldoet de bewaartermijn aan de wet; wie controleert dit; wie controleert of de data daadwerkelijk vernietigd wordt na gebruik conform de bewaartermijn

Vul in

Bijlage 1: bijzondere, gevoelige en gewone persoonsgegevens

Veel voorkomende gewone persoonsgegevens: naam/ voorletters/ tussenvoegsel, titels, adres, postcode, plaats, provincie, land, woonplaats, telefoonnummer, faxnummer, e-mailadres, website, geslacht, geboortedatum, geboorteplaats, overlijdensdatum, burgerlijke staat, LinkedIn, Facebook, Twitter, werkzaam bij organisatie, bankrekeningnummer, voertuig kentekenplaat, tak van sport, lidmaatschapsnummer, wedstrijdnummer/startnummer, opleiding/beroep, diploma’s relevant voor vrijwilligerswerk (bijv. trainersdiploma).

Bijzondere persoonsgegevens zijn: godsdienst of levensovertuiging, ras, politieke gezindheid, gezondheid en medische informatie (bijvoorbeeld medicijngebruik, allergieën, astma, diabetes, ADHD, autisme, opgelopen sportblessure, rolstoelgebruik, verstandelijke beperking), seksuele leven/geaardheid, lidmaatschap van een vakvereniging/-bond of politieke partij, strafrechtelijke persoonsgegevens en persoonsgegevens over onrechtmatig of hinderlijk gedrag in verband met een opgelegd verbod naar aanleiding van dat gedrag, genetische en biometrische kenmerken (vingerafdrukken, stem, handschrift, geometrie van de handomtrek en scans van netvlies, iris en gelaat).


Dat sommige persoonsgegevens niet ‘bijzonder’ zijn, wil nog niet zeggen dat ze niet alsnog zeer gevoelig kunnen zijn. Zo worden als extra gevoelig aangemerkt: gegevens over iemands financiële of economische situatie (bijvoorbeeld salaris), gegevens die kunnen worden misbruikt voor (identiteits-) fraude (bijvoorbeeld  Burger Service Nummer, kopieën van identiteitsbewijzen), gegevens die onder een geheimhoudingsplicht vallen, gegevens die tot stigmatisering of afpersing kunnen leiden (denk aan gokverslaving, werk- of relatieproblemen), handicap classificatie code en inloggegevens (wachtwoorden, gebruikersnamen).
Bijlage 2: tips
De stichting AVG heeft nog verschillende tips geformuleerd.

Dataminimalisatie 
Dataminimalisatie houdt in dat je nooit meer persoonsgegevens verwerkt dan noodzakelijk is voor het doel waarvoor de gegevens worden verwerkt. In de praktijk betekent dit, dat je als vereniging bij elk persoonsgegeven goed moet nadenken of je daar wel echt toestemming voor hebt die overeenkomt met het doel. Zo niet, dan mag je het dus niet hebben of opslaan.
Doel van bewaren (doelbinding)
Zorg dat je in je systeem door middel van kenmerken kunt terugzien voor welk doel de gegevens verkregen zijn. Met gebruik van deze kenmerken kun je dan de juiste selecties of lijsten maken.

Bewaren bijzondere persoonsgegevens
Tenzij je een hele goede reden hebt kun je echt beter stoppen met het bijhouden en bewaren van bijzondere persoonsgegevens.
Wettelijke bewaartermijnen persoonsgegevens
Voor wettelijke bewaartermijnen kun je de handleiding bepaling (wettelijke) bewaartermijnen raadplegen.

Verwijderen van persoonsgegevens
Indien er geen grondslag meer is waarop bepaalde persoonsgegevens zijn verwerkt, dienen deze persoonsgegevens (al dan niet met inachtneming van een bewaartermijn) te worden verwijderd. Ga bij vernietigen na waar de gegevens van een persoon gebruikt kunnen zijn, zoals: 

- de ledenlijst die in een Excel-bestand bewaard wordt op het netwerk; 
- een telefoonnummer in een mobiele telefoon; 
- mailtjes in een mailbox; 
- een los documentje op een laptop; 
- een registratie in een CRM-systeem met daaraan vele gekoppelde gegevens; 
- een bestand bij de drukker voor het verzenden van het verenigingsblad; 
- en nog veel meer…

Aanmeldformulier bijeenkomsten/activiteiten
Neem in het aanmeldformulier van bijeenkomsten op dat de persoon begrijpt dat zijn persoonsgegevens worden verwerkt in overeenstemming met de privacyregels van de vereniging. Verder neem je op dat alle gegevens die de deelnemer op het aanmeldformulier invult gebruikt mogen worden ten behoeve van het organiseren van de bijeenkomst. Neem ook op dat deze gegevens maximaal 3 maanden bewaard zullen worden.

Aanpassing aanmeldingsformulier nieuwe leden
Als je met behulp van de checklist de inventarisatie uitvoert van de binnen jouw club gebruikte persoonsgegevens, is dat een mooi moment om met die checklist in je hand alvast eens na te denken over een nieuw of aangepast aanmeldingsformulier voor nieuwe leden. Neem zeker een verwijzing in dit formulier op naar de privacy policy die op de website van jullie vereniging staat.
Vrijwilligersovereenkomst
Werk je met vrijwilligers? Maak dan altijd een vrijwilligersovereenkomst. Vermeld daarin dat de ingevulde gegevens gebruikt gaan worden conform de privacy policy. Je kunt de privacy policy bijvoegen of een duidelijke verwijzing (of link naar de website) opnemen.
Lidmaatschapsovereenkomst 
Vermeld in de lidmaatschapsovereenkomst of -formulier dat de ingevulde gegevens gebruikt gaan worden conform de privacy policy. Je kunt de privacy policy bijvoegen of een duidelijke verwijzing (of link naar de website) opnemen. Let op dat een minderjarige onder de 16 jaar schriftelijke toestemming nodig heeft van ouder/verzorger/wettelijk vertegenwoordiger om de overeenkomst aan te kunnen gaan.
Mobiele telefoon
Als je persoonsgegevens, zoals bijvoorbeeld telefoonnummers, opslaat op een mobiele telefoon, zorg er dan voor dat er altijd een wachtwoord of een codebeveiliging aanstaat op deze telefoon.

Papieren documenten en beveiliging
Als persoonsgegevens ook vastliggen op papier (denk aan aanmeldingsformulieren), dan moeten die papieren met persoonsgegevens achter slot en grendel zijn opgeslagen. Praktisch: bewaar dus alle papieren met persoonsgegevens in een kast die je steeds op slot doet. Alleen personen die voor hun werk voor de vereniging daarvoor toestemming hebben, mogen in die kast komen. 
Een kast op slot doen is één ding, maar als de sleutels rondslingeren gaat het effect van een beveiligde opslag verloren. Onze tip is vast te leggen dat één persoon namens de vereniging de sleutel(set) beheert. Zorg er ook voor dat de sleutelkast zelf (waar je alle sleutels van kasten bewaart) niet zichtbaar is van buiten het pand.

Bekendmaking privacybeleid
De gemakkelijkste manier om ervoor te zorgen dat het privacybeleid bekend is, is het privacybeleid van je vereniging op je website te zetten en in al je documenten en e-mails daarnaar te verwijzen.
Versturen nieuwsbrieven aan leden (alleen voor verenigingen)
Bij het versturen van nieuwsbrieven door een vereniging aan leden is sprake van een bijzondere situatie. Een vereniging moet haar leden immers kunnen informeren over het reilen en zeilen binnen de vereniging. Zolang een nieuwsbrief uitsluitend dergelijke berichten bevat, is het SPAM-verbod dus niet van toepassing. Een dergelijke nieuwsbrief mag dus door een vereniging worden verstuurd. Er moet dan wel daadwerkelijk sprake zijn van een lidmaatschap. Een SPAM-verbod is bijvoorbeeld niet van toepassing bij algemene mededelingen van de vereniging (zoals de uitnodiging voor een ledenvergadering of de verenigingsagenda, wedstrijduitslagen, evenementagenda), voor het versturen van een antwoord aan iemand die een verzoek heeft ingediend via het contactformulier, voor het versturen van een ontvangstbevestiging (“wij hebben uw verzoek/bestelling ontvangen”) of voor het versturen van een betalingsherinnering.
Publicatie op internet 
Niemand mag zomaar persoonsgegevens (dus ook geen foto) van een ander op internet publiceren. Dit mag in principe alleen als deze persoon hiervoor toestemming geeft. Mensen hebben ook het recht om hun toestemming later in te trekken. Dat geldt dus ook voor verenigingen en stichtingen, ook al plaatsen mensen gegevens zelf op het internet, zoals op Facebook of LinkedIn. Reden om hier streng op te zijn: eenmaal op internet geplaatste gegevens kunnen jaren later nog vindbaar zijn en negatief zijn voor betrokkenen, bijvoorbeeld bij een sollicitatie.
Loop regelmatig het stappenplan door
De Verklaring van de Stichting AVG is eigenlijk een momentopname, zodra er binnen je organisatie zaken wijzigen, dien je daarmee ook weer aan de regels te voldoen. Kern van de wet (de AVG) is immers dat alles up-to-date moet zijn: software, informatie naar medewerkers, procedures enz. We adviseren je dan ook regelmatig het stappenplan te doorlopen omdat: 

· er nieuwe medewerkers/vrijwilligers of bestuurders zijn die niet of minder op de hoogte zijn van privacyregelgeving (dit draagt bij aan de bewustwording);

· de regels op bepaalde punten zijn aangepast;

· er nieuwe of andere apparatuur en/of systemen zijn binnen de organisatie;

· dit verplicht is vanuit de wet: je dient op gezette tijden je maatregelen en beveiliging te beoordelen en te evalueren.
